
SİBER SUÇLARLA MÜCADELE 

DAİRE BAŞKANLIĞI 

14-18 Yaş Grubu

1



SUNUM PLANI

 Teknoloji ve Siber Dünya

 Teknoloji Bağımlılığı

 Siber Suç ve Siber Zorbalık

 Siber Güvenlik 

 Yaptırım

2



Teknoloji ve Siber Dünya

 "Siber" kelimesi İngilizce "Cyber"

kelimesinden uyarlanıp kullanılmaya başlanan

bir kelime olup "Bilgisayar ağlarına ait olan",

"İnternete ait olan", "Sanal Gerçeklik"

manalarına gelmektedir.

 Teknolojinin büyük bir hızla gelişmesi ile

siber dünyanın hayatımıza çok daha fazla etki

ettiğini görüyoruz.
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Hastalık teşhisi kolaylaşmış

tedavi yöntemleri gelişmiştir.

Günler süren yolculuklar

saatlere düşürülmüştür.

İnsan eliyle yapılması

mümkün olmayacak yapılar

yapılmıştır.

Odalar dolusu yer kaplayan

ansiklopediler yerine dizüstü

bilgisayarlar kullanılmaya

başlanılmıştır.
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 Ülkemizde bilişim teknolojilerinin kullanımı ile ilgili yapılan

araştırmalarda 2019 yılında;

o Evlerin internete erişimi % 88,3’e

o Cep telefonu kullanımı % 98,8’e

o Düzenli internet kullanımı % 98,3’e

o İnternet kullanan bireylerin sosyal medya kullanımı % 81,4’e

o İnternet üzerinden alışveriş yapma oranı ise % 34,1’e yükselmiştir.

* Kaynak olarak TÜİK verileri kullanılmıştır.
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Teknoloji doğru kullanıldığında insanoğluna birçok alanda

sayısız fayda sağlamaktadır ancak kontrolün kaybedilmesi, özellikle

internetin ölçüsüz ve sınırsız kullanılması sorunlarını da

beraberinde getirmektedir.
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Sohbet

Arkadaşlık

Aile Ortamı

Sosyal Aktivite

Sağlıklı Yaşam

×Sağlık Sorunları

×Psikolojik

Sorunlar

×Siber Suç

×Siber Zorbalık

Teknoloji kullanımında ölçünün kaybedilmesi ile hayatı olumsuz 

yönde etkileyen yeni kavramlar ortaya çıkmıştır.
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New Jersey eyaletinde bulunan bir

restoran, insan ilişkilerine zarar

verdiği ve restoran adabına aykırı

olduğu gerekçesiyle müşterilerinin

cep telefonu kullanmasını yasakladı.

Bu Restoranda Cep Telefonu Yasak
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Restorana giden ve uygulamayı ilk

kez gören bazı müşteriler

restoranın Facebook sayfası

üzerinden paylaşım yaparak

şaşkınlığını paylaştı.

(Türkçesi: Bu restoranda cep

telefonu kullanmak yasak! Bu

paylaşımı dışardan yapıyorum.)
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İNTERNETTE HER 1 SANİYEDE YAPILAN PAYLAŞIMLAR

İnsanlar tedbirler almaya çalışsa da yapılan paylaşım sayılarının bu kadar yüksek olması, teknolojinin 

bir ihtiyaç olarak kullanılmasının yanı sıra bazı kişilerde bağımlılık hâline geldiğini de gösteriyor.
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Teknolojiye Bağımlı mı? 

Yoksa Kullanıcı mısınız?
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TEKNOLOJİ BAĞIMLILIĞI

 Teknoloji ve internet gelişiyor,

teknolojiye ulaşım kolaylaşıyor ancak

beraberinde getirdiği riskler ise dijital

dünyamızın yanı sıra, doğal yaşamımızı

tehdit ederek çok çeşitli zararlara

sebep olabiliyor.

Nedir bu zararlar?
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 Sağlık Sorunları 

• Obezite hastalığı

• Duruş bozukluğu

• Göz hastalıkları

• Aşırı yorgunluk

• Solunum ve dolaşım sistemi 

problemleri
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 Psikolojik Sorunlar

• Uyku bozukluğu

• Davranış bozukluğu

• Bunalım

• Stres

• Aşırı sinir
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 Aile İçi ve Toplumsal 

Problemler

• İletişim problemleri

• Yalnızlaşma

• Duyarsızlaşma

• Trafik kazaları 
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İnterneti iyi amaçlarla kullanan kişilere karşılık kötü

niyetli veya suç işlemek amacı ile kullanan kişiler de

vardır.

16



Siber Suç ve Siber Zorbalık

Bilgisayar Suçu Bilişim Suçu Sanal Suç İnternet Suçu

Siber Suç: Kurum veya kullanıcıları hedef alan ve bilişim

sistemleri üzerinden işlenen suçlardır.

Siber Zorbalık ise başka bir kişiyi taciz ya da tehdit etmek,

utandırmak veya hedef almak için teknolojik platformların

kullanımıdır.
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Basit gibi görülebilir fakat

başkasına ait bir sosyal medya

hesabına veya e-posta adresine

bilgisi ve rızası dışında erişim

yapmak suçtur.
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Başkalarına ait müstehcen

fotoğrafları, kimlik bilgilerini veya

banka/kredi kartı gibi kişisel verileri

internet ortamında paylaşmak

suçtur.
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Unutmayın! Siber suçun, fiziksel olarak işlenen 

tehdit, şantaj, gasp gibi suçlardan hiçbir  farkı yoktur.
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Günümüzde bilgisayar kavramı

insan hayatını kolaylaştıran bir

araç olmasının yanı sıra bazı

kişilerin kötü niyetli kullanımı ile

suçla anılan bir araç haline

gelmiştir.

Yasadışı Bahis

Zorbalık, Cinsel 

İstismar, Hakaret

Terör 

Propagandası

Hesap Hackleme, 

Yetkisiz Erişim

Dolandırıcılık,

Tehdit, Şantaj

İllegal Ticaret
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Peki Suça Sürükleyen Nedenler 

Nelerdir?
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Kullanıcı Adlarının 

Arkasına Saklanabilme
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Kimliği Bilinmeyenin 

Daha Güçlü Olduğu 

İçgüdüsü
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Kolay Yoldan Para 

Kazanma İsteği
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Kendimizi Nasıl Koruruz?
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Siber Güvenlik 

 Siber güvenlik kavramı genel olarak

bilgisayarları, sunucuları, mobil cihazları,

elektronik sistemleri, ağları ve verileri

kötü amaçlı saldırılardan korumaktır.

 Nasıl korunuruz?

 Nelere dikkat etmeliyiz?

 Bu gibi durumlarda ne yapmalıyız?

27



 Bilgisayarınıza antivirüs programları kurun. 

 Güncellemeleri takip edin.

 Bilmediğiniz kaynaklardan veri indirmeyin.

 URL adresinde bulunan “HTTPS” ifadesini

kontrol edin.
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 Güçlü şifreler oluşturun. 

 Farklı sitelerde kullandığınız şifrelerin 

farklı olmasına dikkat edin.

 Toplu ortamlarda bilgisayarınızı açık bırakmayın.

 Önemli verilerinizi yedekleyin. 
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 Facebook, Instagram, Whatsapp ve benzeri

sosyal platformlarda kişisel bilgilerinizi 

Kimseyle Paylaşmayın!

 Sanal ortamda tanımadığınız kişiler ile 

Arkadaş Olmayın!
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 Güvenli olmayan sitelerden alışveriş yapmayın.

 İlgi çekici ‘Bedava!’ , ‘Kazandınız!’ gibi 

mesajlara karşı duyarlı olun.
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Sergen Yalçın’ın da söylediği gibi internette güvenilir olmayan sitelerle kredi kartı 

bilgilerini paylaşma!



Unutmayın!

X Başkalarının özel bilgileriniz ile ne yaptığını bilemezsiniz.

X Kimlik bilgileriniz, fotoğraflarınız, evinize ait görüntüler, tatil tarihleri gibi

gönderiler masum görünse de, sonradan hayatınızı etkileyebilir.

X Paylaşmak ne kadar güzel olsa da, her bilgi herkesle paylaşılmamalıdır.

X Kolaylıkla paylaşım yapabilirsiniz ancak geri alamazsınız.
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Neler Yapmalıyız ?

 Kanıtları silmeyin

 Misilleme yapmayın       Suça ortak olmayın

 Göz yummayın       Siz ya da arkadaşınız suça ya da zorbalığa maruz kalıyorsa 

sessiz kalmayın

 Yanıt vermeyin       Zorbalık yapan cevap verdikçe kendini güçlü hisseder
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 Bir mağduriyetiniz veya tespit ettiğiniz suç var ise elinizdeki bilgi ve

belgelerle en yakın Cumhuriyet Savcılığı veya kolluk kuvvetlerine (Polis,

Jandarma) şahsen, eğer 18 yaşından küçük iseniz veliniz ile birlikte müracaatta

bulunmalısınız.

 Başınıza gelen veya tespit ettiğiniz olay hakkında elinizde ekran görüntüsü,

bilgi vs. olması durumunda mail olarak ihbar edebilirsiniz.

(siber@egm.gov.tr)

 Acil bir konu/durum olması halinde 112 / 155 / 156 hattını aramanız önem arz

etmektedir.
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Yaptırım

 Türk Ceza Kanununda belirtilen

maddelere göre siber suç işleyen

şahıslar, niteliğine göre 1 yıldan 10 yıla

kadar hapis cezası ve adli para cezası

ile cezalandırılırlar.
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Erken yaşta internet kullanımının çok

fazla olması gençlerin farkında olmadan

suça bulaşabileceğini de ortaya çıkarıyor.

Ancak kanunda suç olduğunu bilmemek

mazeret sayılmaz.
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ORTAM SANAL OLSA DA 

İŞLENEN SUÇ GERÇEKTİR.
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TÜM DÜNYADA OLDUĞU GİBİ ÜLKEMİZDE DE BULUNAN 

SALGIN HASTALIK COVID-19 TEDBİRLERİNDEN DOLAYI 

EVİMİZDE KALIYORUZ.
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DİNLEDİĞİNİZ İÇİN

TEŞEKKÜR EDERİZ.


