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NELER OGRENECEGIiZ? f

> Internet Nedir?

> Internette Kisisel Giivenlik ve Bilincli Internet
Kullanimi

» Sosyal Medya Kullanimi1 ve Dikkat Edilmesi
Gereken Hususlar

» Teknoloji1 Bagimlilig1 ve Miicadele Y Ontemleri

SIBER SUGLARLA MUCADELE DAIRE BASKANLIGI O

-||||uo



Internet her tiirlii bilgiye ulasmamizi saglayan ve bircok alanda hayati

kolaylagtiran 6nemli bir iletisim aracidr.
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Internet deyince aklimiza neler geliyor?

> Bilgi

» Oyun
> lletisim
» Eglence
» Alsveris
>

Paylasim
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TANIMADIGINIZ KiSILERE FOTOGRAFLARINIZI GONDERIR
MISINiZ?
KISISEL BILGILERINIZI PAYLASIR MISINIZ?

» T.C. kimlik numaraniz, '
I |
» Adiniz soyadiniz,
w
» Telefon numaraniz,
» Yasiniz,

> Adresiniz,

» Kredi kart1 numaramiz,

> Ogzel fotograflarmiz
......... gibi kisisel bilgilerinizi paylasmayin!!!

Hayir dediginizi duyar gibiyim
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HIC TANIMADIGINIZ BiR KiSi SIZINLE TANISMAK ISTEDIGINi
SOYLESE KABUL EDER MIiSiNizZ?

» O halde oncelikle gergek hayatta oldugu gibi internette de ! 7
&

(
Y

tanimadiginiz kisileri arkadas edinmeyin.

> Internette bizimle tamismak istediklerini sdyleyerek
gorlintiilii konusma, adres, yas, cep numaras: gibi bilgiler
talep eden tanimadiginiz kisilere kars: tedbirli olun ve bu

durumu mutlaka ailenize bildirin.
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SOKAKTA YUORUYORSUNUZ, TANIMADIGINIZ
BIRISI SIZE ARKADASLIK TEKLIF ETTi
KABUL EDER MISINIiZ?

» Sokakta size tanimadiginiz biri arkadashk teklif ediyor,

kisiyi goriiyorsunuz ama tanimadiginiz icin teklifini kabul

etmiyorsunuz. O halde internette tanimadiginiz Kkisilerin de
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arkadaslik tekliflerini kabul etmemelisiniz.
» GoOrmediginiz ve tanimmadiginiz kisiyi arkadas listenize
eklemeniz dogru mu? Bunlar kendisini ¢ocuk gibi gosteren

kotii niyetli kisiler de olabilirler.
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

/r-’_] Gorlig Uzakig
1. Bilgisayarin oniinde uzun siireli hareketsiz i ‘ | —
_ Dirsek
kalmayin ve 1siksiz ortamda bilgisayar 1 s
Ekr
kullanmayin. o e E;iﬂ |
2. Internet ve bilgisayarda cok fazla vakit
. o Hareketli
gecirmeyin. Internet ve bilgisayar kullanma ; St Destey
. . - - .o . Memi
sirenize  aileniz  ve  Ogretmenlerinizle A
konusarak Kkarar verin. o8
eklig Oturma
Yiseki
WADSOS o pki
Tekerlekli Sandalye
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

3. Internette sadece ailenizin ve okul 6gretmenlerinizin
onayladigi siteleri ziyaret edin.

4. Internet ortaminda tanmmadiginiz kisilerle sohbet
etmeyin, iletisim kurmayin.

5. Internet kullanic1 admiz: ve sifrenizi ailenizin disinda

hi¢ kimseye vermeyin.
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

6.  Ziyaret ettiginiz sitenin "giivenlikle ilgili
sorularini” dikkatlice okuyun. Sitenin sizden istenilen
bilgileri ne amagla istedigini O6grenin ve ailenize

danisarak sizden istenilen bilgileri verin.
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

7. Ailenizin  onay1  olmadan

resminizi, adresinizi, telefon

numaranizi,  okulunuzun  adini,

- o TORKIVE CUMHURIVETI KIMLIK KARTL
kimlik  bilgilerinizi  tanimadiginiz REPUBUIC OF TURKEY DENTITV CARD
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kisilere vermeyin.
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

8. Internet ortaminda sizi rahatsiz eden
gorlintli, ses veya yazili paylasimlara maruz
kalirsaniz  hemen bulundugunuz internet

ortamindan ¢ikin ve ailenize haber verin.
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

9. Internet ortaminda yeni tanistiginiz kisiler her
zaman sizin yasimizda olmayabilir. Kimlikleri ve
yaslariyla ilgili sizi yamiltabilirler. Ilk defa

karsilastiginiz kisileri ve yeni mesajlari mutlaka

ailenize gosteriniz.
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

10. Internet iizerinden yaptiginmiz konusmalarda biri
sizden yapmamaniz gereken, ya da sizi rahatsiz eden
bir davranista bulunmanizi isterse, o kisi ile
konusmay1 birakip hemen ailenize haber verin ve

olay1 anlatin.

Ailenize giivenin ve kizacaklarim diisiinerek

korkmayin. Onlar size destek olacaktir.
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

11. Internet sitelerinden bilgisayariniza yiikleyeceginiz
veya indireceginiz programlar ve igerikler hakkinda

ailenize haber verin ve onlarin izni olmadan bu islemleri

yapmayin.
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Teknolojik aletleri kullanirken dikkat etmeniz gereken oneriler

12. Interneti, bilgisayar1 evinizden wveya okulunuzdan
baska bir yerde kullaniyorsaniz, bu yerin neresi oldugu
hakkinda ailenizi bilgilendiriniz. Onlarin izni olmadan
bu yerlere gitmeyiniz.

Sizin  i¢in  uygun olmayan (sigara icilen)

ortamlarda bulunmayiniz.
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8i DAHA CHAT'TEN TANISTIGIM
BIRIYLE HAYATTA BULUSMIYCAM...
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SOSYAL MEDYA KULLANIMI
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SOSYAL MEDYA KULLANIMI
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SOSYAL MEDYA KULLANIMI
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SOSYAL MEDYA KULLANIMI

INTERNETTE KULLANDIGIN
SFRELER N KADAR

GUCLO 7
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SOSYAL MEDYA KULLANIMI

{

P W

Paylasimlar
masum

/ /qa:; n\\

Paylasilan her /fotograf, yorum ve

turla bilgi bilgiler kolaylikla
silinmeden gonderilebilir
kalabilir. , ancak geri
alinamaz.

\
gorunse de
sonradan hayat

| karartabilir.
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SOSYAL MEDYA KULLANIMI
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SOSYAL MEDYA KULLANIMI

(¥
| Tanimadiginiz
kisilerden gelen mailleri

agmayin.

l; . Kablosuz modeminizi
F sifresiz kullanmayin.

Bilgisayariniz igin
-~ Yyayinlanan giivenlik
- glincellemelerini
mutlaka yikleyin
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SOSYAL MEDYA KULLANIMI

Giincel bir viris tarama
programi bulundurun ve
belli araliklarla
bilgisayarinizda viris
taramasi

Rg;erg/ekles‘ririn. -
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SOSYAL MEDYA KULLANIMI

CH3
95012016
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TEKNOLOJI
DOGRU BILGIYE
ULASMANIZA
ARACI OLSUN!
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TEKNOLOJIi BAGIMLILIGI VE BELIRTILERI

Her zaman bagiml
olduklarm diisiiniir. Teknolojik aletlerden uzak kaldiginda
kendini bosluktaymis gibi hisseder.

Teknolojiy1 istedigi kadar
ve istedigi sekilde
kullanamadiginda

ofkeli ve gergin olur.

E
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TEKNOLOJIi BAGIMLILIGI VE BELIRTILERI

Tablette, telefonda ve internette oyun oynarken,
vakit gecirirken zamanin nasil gectigini anlamiyorsak ve oyunu
birakamiyorsak bu bir uyari isareti olabilir.
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KIMLER RISK ALTINDA?

» Arkadas edinme, iletisim kurma ve iletisimi
devam ettirme becerileri az olanlar,

» Sosyal iliskilerinde kendini ifade etmekte
giicliik yasayanlar,

» Ailelerinde teknolojiyi gereginden fazla

kullanan bireyler,
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KIMLER RIiSK ALTINDA?

> Aile i¢i catismalar yasayan, saglikli iletisimi ’

olmayan aile tyeleri,

» Hayatlarinda Kaliteli vakit gecirebilecegi aktiviteler

(sanatsal faaliyet, hobi, spor aktiviteleri, Kitap

okuma vb,) bulunmayanlar.
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TEKNOLOJIi BAGIMLILIGI SURECI

CAN
SIKINTISI
ILE BASLAR

Can sikintisini giderecek
daha aktif, daha verimli ve faydali
faaliyetler bulamadiginda
teknolojik aygitlarla
bas basa gecirilen zaman artarak
devam eder.
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TEKNOLOJI BAGIMLILIGI
DONGUSU
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MERAK iLE BASLAR SOSYAL MEDYA ILE DEVAM EDER

»
I *
3 6 SIBER SUGLARLA MUCADELE DAIRE BASKANLIGI O



TEKNOLOJI BAGIMLILIGININ
SONUCLARI
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Teknolojinin olmadigi
ortamlar SIKICI gelir.

Hep daha fazla

Kendini
oyun KONTROL
OYNAMAK edemez.
Ister.

»
I C
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Saghk

problemleri
baslar.
Cam hicbir sey Kendini KOTU
yapmak hisseder.
Istemez.
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Sosyal iliskileri
zarar gorur,
YALNIZLASIR.

YALAN
soylemeye UYKU
baslar. diizeni
bozulur.
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TEKNOLOJI BAGIMLILIGINDAN
KORUNMANIN RECETESI

Yavas yavas ama kararh olarak azaltin

Yerini doldurun, kullanim azalttigimizda yeni faaliyetlere yonelin (Spor, hobi, vb.)

Diisiiniin! Aile ve cevrede gecirilen zamanin, dijital diinyada gecirilen zamandan daha
degerli oldugunu biliyorsunuz degil mi?

Zararlarim, sizden aldiklarim1 disiiniin

Gerekirse uzman yardim alin
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TUM DUNYADA OLDUGU GiBi ULKEMIiZDE DE BULUNAN
SALGIN HASTALIK COVID-19 VIRUSU TEDBIRLERINDEN
DOLAYI EVIMIZDE KALIYORUZ.

VIRUSU
EVDE
YOK ET!
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Bizler sizin glivenliginiz icin 7/24 gérev basindayiz.

HERHANGI bir olumsuzlukta ailenizle birlikte ihbar hattimiz 112/155/156 ’yi
arayabilir veya siber@egm.gov.tr adresinden bizlere ulasabilirsiniz.

Ihbar Hatt
112 /155 / 156

siber@egm.gov.tr

SIBER SUGLARLA MUCADELE DAIRE BASKANLIGI Q




o W

DINLEDIGINIZ
ICIN
TESEKKUR EDERIZ.
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